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POLITICA DE CAMARAS DE SEGURIDAD
Y SISTEMA DE VIGILANCIA

Base Legal

Esta Politica se establece de conformidad con lo dispuesto en el Articulo Il, Seccion 8, de
la Constitucion del Estado Libre Asociado de Puerto Rico y de la Ley Num. 46 de 29 de
abril de 2008 conocida como “Ley de Seguridad para los Edificios Publicos del Estado
Libre Asociado de Puerto Rico”, la cual establece como politica publica promover y
uniformar el grado minimo de seguridad para todos los edificios publicos, salvaguardar la
seguridad de sus visitantes y los empleados que laboran en las distintas dependencias del
Estado Libre Asociado de Puerto Rico, y a su vez proteger la integridad de la propiedad
publica.

Propdsito

Establecer una politica para regular el uso de cAmaras de seguridad en las instalaciones
como medida para proteger la propiedad y la seguridad de los empleados, contratistas, y
clientes que visitan el Banco Gubernamental de Fomento para Puerto Rico (el “BGF” o el
“Banco”) contra vandalismo, hurtos, incendios, y cualquier accién u omisién conducente a
obstaculizar el funcionamiento del sistema de vigilancia electrénica en contra de los
mejores intereses del mismo y del adecuado y normal funcionamiento de sus operaciones.
De igual forma, se utilizara el sistema de camaras de seguridad para velar por el
cumplimiento de las normas y procedimientos del Banco y para monitorear el desempefio y
conducta de los empleados en sus &reas de trabajo.

Esta Politica aplica al sistema de vigilancia electrénica en la propiedad del Banco,
haciendo un balance entre el derecho de los individuos a la intimidad, en aquellas areas
donde existe tal expectativa, y el del patrono a la proteccién, seguridad y manejo de las
operaciones en su propiedad.

Es politica publica del Estado Libre Asociado de Puerto Rico la proteccién de sus recursos
y la maximizacion de los mismos. El Banco tiene el deber de salvaguardar la estabilidad
fiscal de Puerto Rico y servir como asesor financiero del Estado Libre Asociado de Puerto
Rico, sus agencias e instrumentalidades publicas. Como parte de esa funcion, el BGF se
encarga de velar por la fortaleza crediticia y financiera de sus instituciones y, ademas,
fiscaliza, procura y promueve una evolucidon balanceada de las finanzas publicas. En
atencién a esta mision, es indispensable procurar la proteccién de la propiedad fisica,
equipo, materiales, inventario y operacion del Banco en contra de hurtos, vandalismos,
incendios o cualquier acto que vaya en detrimento de su propiedad, al igual que la
seguridad de las personas que trabajan y visitan el Banco. El Tribunal Supremo de Puerto
Rico en el caso Vega v. Telefénica de Puerto Rico, 156 D.P.R. 584 (2000), expres6 que la
vigilancia razonable en el lugar de trabajo es una forma legitima para el patrono proteger
su propiedad. EIl uso de las tecnologias modernas como el video y el circuito cerrado
promueve un ambiente seguro que desalienta actos delictivos, sabotaje, vandalismos,
robos y el mal uso de los recursos disponibles en el lugar de empleo, entre otras cosas.

Esta Politica les garantiza a los ciudadanos y empleados que la utilizacion del sistema de
vigilancia electrénica respeta la intimidad y dignidad de los empleados, funcionarios,
clientes y visitantes del Banco.

Notificacioén:
La presente politica sera distribuida entre todos los empleados. Ademas, el Banco

colocara un aviso, dirigido a los visitantes, notificando sobre la existencia de dicho equipo
electronico.



VI.

Alcance y personas a quienes aplica

Esta politica aplica a las facilidades del Banco y a todos los empleados, contratistas,
clientes y publico en general que visiten las mismas..

Definiciones

Las palabras y frases utilizadas en esta Politica se interpretaran segun el contexto y el
significado sancionado por el uso comdn y corriente. Las palabras usadas en tiempo
presente también incluyen el futuro; las usadas en el género masculino incluyen femenino.
El namero singular incluye plural y el plural incluye singular, salvo los casos en que tal
interpretacion resultase absurda.

Las palabras y frases que a continuacidon se mencionan aplican a toda la Politica y son
términos cortos o conceptos de las siguientes definiciones:

1. Banco Gubernamental de Fomento para Puerto Rico o Banco — Incluye su estructura
principal, sus predios, sus areas de estacionamiento, asi como cualquier lugar donde
se almacene propiedad de éste.

2. Cémaras de seguridad — Equipo electrénico que capta y graba simultaneamente
imagenes a través de lentes ubicados dentro y en los predios de las facilidades del
Banco.

3. Monitor — Aparato receptor que toma las imégenes directamente de las cdmaras de
seguridad y sirve para controlar la transmision.

4. Vicepresidente / Director de Administracion, Operaciones y Contraloria — Se refiere al
funcionario o persona designada para dirigir y administrar las unidades de trabajo
encargadas de ofrecer apoyo administrativo a las areas de negocio del Banco.

Politica

El BGF ha establecido un sistema de vigilancia por medio de cdmaras de seguridad que
opera en diferentes areas establecidas por el Banco. Estas camaras estaran grabando,
sin sonido, las actividades que estén ocurriendo con el propésito de proteger la seguridad
de los individuos, de la propiedad y para garantizar el funcionamiento normal de las
operaciones.

Este sistema de vigilancia a través de camaras de video funcionara las 24 horas del dia,
los siete (7) dias de la semana con la intencién de:

1. Proteger la propiedad y la seguridad de los empleados, contratistas, y clientes que
visitan el BGF contra vandalismo, hurtos, incendios, y cualquier accion u omision
conducente a obstaculizar el funcionamiento del sistema de vigilancia electrénica en
contra de los mejores intereses del mismo y del adecuado y normal funcionamiento de
Sus operaciones.

2. Promover un ambiente seguro que desaliente los actos delictivos, robos, sabotajes,
vandalismos y cualquier otro acto contra la propiedad del Banco y las personas que se
encuentran en las facilidades.

3. Detectar y evidenciar la presencia de personas/actividades dentro de las areas de
trabajo y los predios del Banco.

4. Detectar, documentar y reportar violaciones a la ley, a las politicas y procedimientos
del Banco a las autoridades correspondientes.



VII.

VIII.

5. Monitorear el desempefio y conducta de los empleados dentro de sus respectivas
areas de trabajo.

6. Proteger y asegurar las areas comunes del Banco mediante el monitoreo realizado por
el personal de seguridad.

7. Mantener una base de informacién relacionada a incidentes ocurridos en los predios
de las facilidades del Banco.

8. Obtener evidencia de cualquier otro incidente tanto licito como ilicito.
Naturaleza y frecuencia de los datos a obtenerse

Las camaras grabaran imagenes sin audio de cualquier actividad legal o ilegal que ocurra
dentro de su campo de grabacién. Las grabaciones se llevaran a cabo durante las 24
horas, 7 dias a la semana.

Especificaciones Técnicas

En el Banco existen varios tipos de camaras de vigilancia instaladas, incluyendo camaras
tipo domo, fijas y rotativas, analogas, con tecnologia de infrarrojo y lentes autoiris. El
Banco se reserva el derecho de modificar y variar los tipos de camaras instalados
dependiendo de la necesidad de vigilancia y la tecnologia disponible. Disponiéndose, que
esta reserva no incluye el que se puedan modificar las caAmaras para grabar imagenes con
audio.

Lugar de Instalacion y localizacién del equipo de monitoreo

Tanto las facilidades como los alrededores del Banco podran estar equipados con camaras
de video. La vigilancia a través de camaras de video podra ocurrir en cualquier parte o
propiedad del Banco. El Banco no utilizara sistemas de vigilancia a través de camaras de
video dentro de los bafios o vestidores, cuartos de lactancia ni areas donde exista una
expectativa razonable de intimidad y/o privacidad. Las camaras de seguridad estaran
instaladas en distintas areas del Banco como lo son: el estacionamiento, pasillos,
recepciones, areas abiertas de trabajo, elevadores, entradas, salidas, centro de cémputos,
subestacion eléctrica, generador alterno, boveda principal, exteriores e inmediaciones del
Banco, almacenaje de suministros, areas de ponchadores y otros.

Las imagenes mientras son grabadas podran ser observadas de manera remota por el (la)
Vicepresidente(a) de Administracién, Operaciones y Contraloria, y por el personal
autorizado por ésta a través de monitores localizados en el Departamento de Seguridad
Fisica en el piso P; en las oficinas del (la) Gerente de Servicios de Administracion y
Seguridad Fisica y del (la) Oficial de Seguridad Fisica; y para algunas de las cdmaras, en
el retén donde ubican los (las) Oficiales de Seguridad de los pisos P y G. Se podré instalar
monitores de las camaras que vigilan las entradas a las areas controladas por tarjetas de
acceso en lugares adecuados en dichas areas para facilitar la entrada de visitantes o
empleados que no tengan acceso a las mismas.

Usos

El BGF ha establecido una politica clara acerca del uso y acceso a la informacion obtenida
a través de las grabaciones de estos videos. EI material recopilado es propiedad del
Banco y sera Unicamente utilizado para propésitos relacionados a esta politica, incluyendo
propositos disciplinarios conforme a las normas de conducta del Banco y cualquier otro
asunto licito.

e Las grabaciones en video seran reveladas Unicamente de manera conforme con
las leyes y regulaciones tanto federales como locales.
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XI.

XIl.

XII.

XIV.

e Las grabaciones en video seran reveladas a la autoridad pertinente al ser
presentada la respectiva orden judicial o0 administrativa.

e Las grabaciones en video seran traidas a la atencion del (Ia) Vicepresidente(a) /
Director(a) de Operaciones, Administracion y Contraloria o del (la) Director(a) de
Recursos Humanos y Relaciones Laborales cuando exista, o haya una creencia
razonable de que ha ocurrido, una violacién de las politicas y procedimientos del
Banco.

Administracion de la Politica

La informacién que se obtenga por conducto del sistema de vigilancia electrénica podra
ser utilizada para tomar medidas disciplinarias en contra de las personas que hayan
violado cualquiera de las normas y politicas del Banco. Las medidas disciplinarias seran
aquellas dispuestas en los manuales y procedimientos adoptados por el Banco para esos
fines.

Disposicion del Material Grabado

Las imagenes captadas por las cAmaras de vigilancia seran grabadas y almacenadas por
un periodo de tres (3) meses, conforme al Manual de Procedimientos Administrativos,
Seccion MPA-0200-02. Esta informacién es confidencial y se guardara de manera que
s6lo la pueda acceder el personal autorizado por el (la) Vicepresidente(a) de
Administracién, Operaciones y Contraloria del Banco. Una vez transcurrido el término
establecido anteriormente, el Sistema de Camaras de Seguridad grabara encima de la
informacién almacenada.

En casos en los cuales el Banco o cualquier autoridad pertinente requiera el uso de alguno
de los videos en procedimientos investigativos o adjudicativos, sean éstos disciplinarios o
de otra indole, deberd solicitar oportunamente al personal del Departamento de
Administracion y Seguridad del Banco un duplicado de dichas imagenes para que las
mismas sean almacenadas y custodiadas por el tiempo que sea necesario para dicho
propdsito.  El personal del Departamento de Administracion y Seguridad debera
asegurarse de que se mantenga una cadena de custodia adecuada de los videos y
duplicados, de modo que se evite la posibilidad de edicion, alteracién, reducciéon y/o
modificacién de los videos grabados. El BGF no sera responsable por los duplicados de
imagenes solicitados mediante orden judicial o administrativa, una vez son entregados a
las autoridades pertinentes.

Mecanismo Administrativo

Si un empleado que pertenece a la unidad apropiada tiene alguna queja con el sistema de
vigilancia electrénica del Banco, deberd canalizar la misma segun lo establecido en el
Convenio Colectivo vigente. De no existir un Convenio Colectivo vigente, o si el empleado
no pertenece a la unidad apropiada, el procedimiento a seguir es el que establece el
Reglamento de Recursos Humanos del Banco vigente.

Responsabilidad

1. Vice-Presidente(a) Ejecutivo(a) de Administracién, Operaciones v Contraloria v/o
Director(a) de Recursos Humanos v Relaciones Laborales - Revisara las
actividades grabadas periddicamente o para investigar algun evento sefialado. Los
videos podran ser utilizados durante cualquier investigacion, de ser asi necesario.

2. Departamento _de Administracién y Seguridad - Mantendra las camaras y los
equipos funcionando en forma apropiada y corregira cualquier averia o desperfecto.
Ademas, notificara al Departamento de Recursos Humanos cualquier evento que
requiera su atencion y que pudiera haber sido capturado por alguna de las camaras.
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XV.

XVI.

XVII.

XVII

XIX.

Prohibicién:

1)

2)

3)

4)

5)

Ningun empleado podra dar a las camaras de seguridad un uso distinto al autorizado
en esta Politica.

No se autorizara la edicién, alteracién, reduccién, ni modificacion de los videos
grabados.

Se prohibe la entrega o copia a terceros de imagenes obtenidas mediante el equipo de
vigilancia electronica, excepto en los casos de investigaciones administrativas, civiles o
criminales que asi lo requieran y de conformidad con lo dispuesto en esta Politica.

Ningln empleado o funcionario podra utilizar las camaras de seguridad para llevar a
cabo actos ilegales o que afecten la intimidad de cualquier persona.

A menos que su divulgacién esté expresamente contemplada en este documento,
ningin empleado o funcionario del Banco estara autorizado a divulgar informacion
relacionada con las grabaciones que realice el sistema de vigilancia electronica.

Enmiendas

Este documento podra ser enmendado cuando sea necesario para mejorar los servicios y
operaciones del Banco o para conformarlo a la promulgacién de nuevas leyes, normas
jurisprudenciales, reglamentos, circulares y érdenes ejecutivas de aplicacion general o
especifica.

Clausula de Separabilidad

Si cualquier palabra, inciso, articulo seccién o parte de la presente Politica fuese declarada
inconstitucional o nula por un tribunal con competencia, tal declaracién no afectara,
menoscabara o invalidara las restantes disposiciones o partes de esta Politica.

. Vigencia

Esta politica estara vigente desde la fecha de aprobacion por la Junta de Directores.

Aprobacién

La Politica de Cédmaras de Seguridad y Vigilancia del Banco Gubernamental de
Fomento para Puerto Rico ha sido aprobada por:

José Coleman Ti6 Virna Rivera Roman
Asesor Legal General Directora Recursos Humanos y Relaciones
Banco Gubernamental de Fomento para Laborales
Puerto Rico Banco Gubernamental de Fomento para
Puerto Rico

Maria Berio Claudio
Vicepresidenta Ejecutiva
Directora - Administracion, Operaciones y Contraloria
Banco Gubernamental de Fomento para Puerto Rico

Fecha de aprobacion:
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ACUSE DE RECIBO

certifico haber recibido copia de la Politica de sistema de
vigilancia mediante usos de camaras de seguridad establecidas por el Banco (Politica de
Céamaras de Seguridad y Vigilancia del Banco Gubernamental de Fomento) y que he
leido y entendido la misma.

Nombre del/ de la empleado/a

Firma del/ de la empleado/a

Numero del/ de la empleado/a

Fecha



